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Protéger les organisations contre les
cyberattaques est plus crucial que jamais.

Or établir une défense efficace se révele
également de plus en plus difficile. Les meilleures
solutions développées récemment s'appuient sur
UIA, mais exigent également des organisations
qu’elles repensent tout, des Fournisseurs qu'elles
utilisent a la Facon dont elles configurent leurs
solutions de sécurité. Il est nécessaire qu'elles s'y
préparent dés a présent.

La cybersécurité est un enjeu fort depuis les

débuts d’'Internet, mais de nombreuses évolutions,
constatées au niveau global, 'ont remise au premier
plan. La cyberguerre, les attaques visant a perturber
les infrastructures d'importance vitale et les attaques
de type social engineering sont désormais parties
prenantes des conflits d’aujourd’hui. Dans le méme
temps réseaux criminels et autres acteurs malveillants
récoltent les fruits des rancongiciels, de l'usurpation
d'identité et autres attaques contre les particuliers et
les entreprises.

Quiconque aurait besoin d'une preuve de 'ampleur
du probleme n’aurait qu'a étudier une liste des
principales violations de données du 21eme siécle.
Deux vérités apparaitront clairement. Premieérement,
ces attaques sont de plus en plus fréquentes.
Deuxiemement, leur impact est énorme, chacune
impliquant des centaines de millions de personnes,
d’'enregistrements de données ou de comptes.

De maniére tout a fait significative, les cibles de
nombre de ces attaques sont de grandes entreprises
a la pointe de la technologie, telles que Facebook,
LinkedIn, Adobe, Alibaba et Sina Weibo, mais aussi
les entités gouvernementales, les PMEs, ... toutes
les entreprises sont des cibles. De telles violations
ontincité le Forum économique mondial a faire de

la cybersécurité l'un des dix principaux problemes a
résoudre dans les années a venir.

Exacerbant les problemes de sécurité, la pandémie de
COVID-19 a accéléré 'évolution vers la numérisation
et l'interconnexion a 'échelle mondiale. Mais avant
méme l'influence profonde de la pandémie sur la
croissance du numérique, les experts en sécurité ont
admis qu'ils étaient confrontés a d'énormes défis.

Lors d'entretiens conduits en 2019 dans le cadre

de la rédaction de « Réinventer la cybersécurité
grace a l'intelligence artificielle », un rapport du
Capgemini Research Institute, 56 % des entreprises
interrogées ont admis que leurs analystes en
cybersécurité étaient débordés, 42 % ont signalé
une augmentation des incidents de cybersécurité
par le biais d’applications sensibles au facteur
temps, et 23 % ont noté qu’elles n’étaient pas en
mesure d’enquéter avec succes sur tous les incidents

identifiés.

Trois ans plus tard, les défis restent importants.
L'écosystéme de la cybersécurité est diversifié et
complexe : il englobe des gouvernements, des
organismes a but non lucratif, des entreprises privées,
des personnes, des processus et des dispositifs.

Et ces divers acteurs interagissent toujours plus
fréquemment, ce qui génere des quantités de
données également toujours plus importantes.

DE NOUVELLES REALITES

Les organisations ont été contraintes de s'adapter a
de nouvelles réalités, parmi lesquelles :

 Le travail a distance, qui a augmenté le nombre
d’appareils se connectant a 'organisation depuis
'extérieur de son périmeétre.

* Un plus grand nombre d'employés et de clients
utilisant des mobiles, des ordinateurs, des
tablettes et autres technologies pour interagir
avec les organisations.

« De nouveaux outils commerciaux a forte intensité
de données, tels que les solutions de connaissance
et d'expérience client alimentées par l'lA.

Ces changements ont créé davantage d'opportunités
pour ceux qui adoptent des comportements
malveillants, et davantage de travail pour des experts
en cybersécurité déja débordés.


https://www.capgemini.com/fr-fr/perspectives/publications/cybersecurite-intelligence-artificielle/
https://www.capgemini.com/fr-fr/perspectives/publications/cybersecurite-intelligence-artificielle/

BONNE NOUVELLE : L'INTELLIGENCE
ARTIFICIELLE EST LA!

L'IA peut traiter de grandes quantités de données,
rechercher et contrer des risques tels que la fraude,
les logiciels malveillants et les intrusions. Certes, l'lA
est encore un domaine émergent et son utilisation
en cybersécurité est loin d'étre mature. Mais la
plupart des experts en cybersécurité reconnaissent
aujourd’hui le role émergent de l'lA. En outre, ces
experts apportent des changements significatifs

a la maniére dont les informations sont traitées et
sécurisées afin de faciliter les fonctions de l'lA.

ZERO TRUST

La philosophie Zero Trust est un exemple significatif
de cette évolution. Elle bouleverse 'approche
traditionnelle d’'une cybersécurité basée sur la
défense d'un périmeétre, qui consistait a3 empécher les
menaces d'entrer dans le réseau d'une organisation,
tout en supposant que tout ce qui se trouvait déja
dans le réseau était str. Comme son nom l'indique, le
Zero Trust suppose que toute activité sur le réseau est
potentiellement malveillante jusqu’a ce qu'elle ait été
vérifiée comme étant digne de confiance.

Cette philosophie existe depuis des années, mais elle
arecu un soutien important en janvier 2022 lorsque
('Office of Management and Budget de la Maison
Blanche a publié sa stratégie fédérale visant a faire
évoluer le gouvernement américain vers un modele
de cybersécurité Zero Trust. Cela encouragera d’autres
pays ainsi que des organisations privées a suivre le
mouvement.

Le Zero Trust exige une vérification continue de tous
les acteurs, réseaux, dispositifs, systemes et services.
Il s'appuie sur des contréles d'identité et d'accés
solides, tels que 'authentification multifactorielle.
Cela n'est possible que si le Zero Trust s’appuie sur
UlIA, et, pour faciliter cela, les experts en cybersécurité
adaptent les modéles développés pour les solutions
commerciales alimentées par l'lA.

Par exemple, les solutions a forte intensité

de données qui fournissent des apercus, des
recommandations et de meilleures expériences

client ont rendu les data lakes traditionnels
ingérables. La quantité de données en jeu est si
importante que l'application de 'lA a un data lake
unifié peut dramatiquement ralentir un réseau. La
solution consiste a remplacer les data lakes par des
architectures de maillage de données qui distribuent
les informations dans des domaines plus petits. Les
experts en cybersécurité adoptent la méme approche,
ce qui crée des opportunités pour de nombreux petits
fournisseurs spécialisés.

Les grands fournisseurs de cybersécurité proposent
des solutions qui peuvent répondre a la plupart des
besoins d’'une organisation. Mais il existe des lacunes.
Celles-ci sont comblées par des acteurs de niche, et il
en existe des milliers, chacun proposant des solutions
ciblées. La plupart des organisations constateront
qu’elles doivent travailler avec une série de
fournisseurs, petits et grands, pour couvrir la totalité
de leurs besoins en matiére de cybersécurité.

LA PLATEFORME OPEN XDR

Avec un grand nombre de petites solutions, la piéce
manquante est un moyen de s'assurer qu’elles
fonctionnent toutes ensemble. La encore, la réponse
se trouve dans les architectures de maillage de
données, qui incluent des modeéles de gouvernance
garantissant l'interopérabilité par le biais de normes
et de protocoles communs.

En Europe, certains acteurs de la cybersécurité se
font les champions de l'interopérabilité par le biais
de la plateforme Open XDR. Cette alliance a pour
objectif de développer, maintenir et distribuer des
normes techniques et organisationnelles favorisant
une approche ouverte, transparente et collaborative
de la cyberdéfense. La plateforme Open XDRvise a
garantir que des solutions de cybersécurité distinctes
fonctionnent ensemble afin d'offrir la meilleure
protection possible aux organisations, tout en
veillant a ce que le matériel, les logiciels et les autres
composants soient congus pour évoluer & mesure que
de nouvelles menaces sont identifiées.



LES ORGANISATIONS DOIVENT PREPARER
UNE FEUILLE DE ROUTE

Dans le cadre de mon travail, je fais comprendre
aux clients de Capgemini que les cyberattaques ne
sont pas pres de disparaitre et que les organisations
doivent élaborer des stratégies modernes pour les
contrer. Ces tactiques dépendront de plus en plus
de l'lA et d'autres technologies de pointe a forte
intensité de données.

Il est donc essentiel que le plan de cybersécurité

de chaque organisation comprenne une feduille de
route pour l'aider a se préparer aux besoins futurs.
Cette feuille de route doit refléter trois impératifs
fondamentaux. Premiérement, les organisations
doivent insister pour que toutes les solutions de
cyberdéfense soient interopérables. Deuxiémement,
elles doivent fonctionner avec des principes Zero
Trust. Enfin, elles doivent étre dynamiques et faire
appel a l'intelligence artificielle afin d'étre en mesure
d'apprendre et d’évoluer, pour contrer les nouvelles
menaces des leur apparition.

A RETENIR

L'IA est essentielle : dans le monde actuel, ou
les données sont nombreuses, les experts en
cybersécurité doivent s’appuyer sur U'lA pour
détecter et neutraliser les menaces.

La philosophie Zero Trust permet une meilleure
défense contre les cybermenaces et, avec le
soutien du gouvernement américain, elle va étre
largement adoptée. Mais elle exige de nouvelles
méthodes de stockage et de traitement des
données.

La collaboration est reine : aucun Fournisseur de
cybersécurité ne peut offrir une solution parfaite,
et les utilisateurs finaux ne doivent pas non plus
s'enfermer dans la solution d'un seul fournisseur.
Il est donc essentiel que le secteur adopte
linteropérabilité par le biais d'alliances telles que
la plateforme Open XDR.
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