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Alcance del informe

Penteo define a los proveedores de servicios de Ciberseguridad como aquellos que son capaces de
proporcionar servicios externalizados de ciberseguridad con un enfoque integral y multidisciplinar,
abarcando uno o varios de los grandes ambitos de 1a seguridad, como son el gobierno, proteccién,
vigilancia y resiliencia de los activos, todo ello desde un punto de vista tanto tecnolégico como

normativo.

Ambitos analizados como proveedores de servicios de Ciberseguridad:

__ Gobierno y Estrategia de la Ciberseguridad.
= Assessments y estrategia de Ciberseguridad. Hoja de ruta.

=  Servicio de oficina técnica seguridad (plan director de seguridad, definicién de politicas y

normativas, analisis de riesgos).
=  Cumplimiento legal y certificacion normativa: proteccion de datos (GDPR, SOX,...);
Esquema nacional de Seguridad (ENS); seguridad en infraestructuras criticas (LPIC).
__Proteccion y seguridad de los activos.

= Gestidn de identidades, control de accesos, gestién de permisos y autorizaciones

(privilegios de acceso, autenticacion...).
=  Proteccién de la informacién, prevencién de fuga de informacién mediante herramientas
DLP, cifrado de la informacién. Seguridad en aplicaciones y Redes. Seguridad en Cloud.
__Vigilancia en las operaciones.

= Seguridad gestionada en centros de operaciones (SOCs); monitorizacidon de eventos,
accesos y actividades; testing y mejora continua de los procesos de deteccién de

eventos.

= Proteccién de la marca mediante prevencién del fraude y de suplantacién de identidad.

__Servicios de resiliencia
. Contingencia y continuidad de negocio.

. Respuesta y aprendizaje ante incidentes. Ciberseguridad en tecnologias emergentes.
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En 1 minuto...

La ciberseguridad ha ido adquiriendo cada vez mayor importancia de cara a la alta direccién de las
companias, pasando de ser una materia reservada a los puestos técnicos y expertos en esta practica, a
convertirse en un elemento importante a la hora de proteger la informacién y los sistemas de 1a propia

empresa.

El conocimiento que muestran los ClOs y responsables de Tl encuestados resulta considerable en
ambitos que llevan mas tiempo presentes en esta practica (seguridad de contenidos), pero resulta aun
algo limitado y lo situariamos como elemento de foco en materias como la Seguridad Cloud/MultiCloud
y el enfoque Zero Trust.

La previsién de inversién en implantacién de soluciones tecnoldgicas que ayuden a mejorar el
posicionamiento de la empresa en cuanto a la ciberseguridad es positivo, mucho mejor que el de afnos

atras, pero con margen para seguir aumentando.

La partida de Ciberseguridad ocupa aproximadamente el 9% dentro de la partida CAPEX para 2022.
Aquellas companias que han aumentado sus presupuestos de Ciberseguridad lo han hecho, de media,
en un 38%. En OPEX, el gasto en Ciberseguridad para 2022 es la partida que mas crece en relacién con
el 2022,

El modelo cloud en la implantacién de servicios y soluciones de ciberseguridad avanza, sobre todo en
ambitos especificos. Uno de los que mas avance va a registrar va a ser el de servicios de seguridad
gestionada (SOCs) y el cdmo evolucionaran hacia sistemas SOAPA/SOAR.

Las companias estan notablemente satisfechas con la adopcién de sistemas de seguridad. Tanto por los
beneficios obtenidos como por los ambitos que han implantado, no existiendo mucho gap entre lo que
esperaban y lo que han conseguido. El sentimiento del cliente en servicios de Ciberseguridad es positivo.

Las principales barreras que se identifican en 2021 para acometer proyectos de Ciberseguridad estan
relacionadas con el coste, con la libertad del usuario (barrera cultural), con el tiempo de implantacion de
los proyectos (y de alineacidn con todos los kRey users), con la necesidad de mantener actualizados todos
los aplicativos y con el valor que le da la Direccién General a la Ciberseguridad.

El compromiso de 1a Direccién y el creciente peso del CISO en la organizacién son considerados como
factores clave de éxito para que el negocio de la ciberseguridad pueda crecer y tener mayor recorrido en

las organizaciones.

A la hora de seleccionar al proveedor de servicios de ciberseguridad, los clientes prefieren ir
acompafnados de un partner de contrastada experiencia y reputacién de marca.

El mercado de proveedores de servicios de Ciberseguridad estd compuesto principalmente por
proveedores de nicho o especialistas cuyo core es el negocio de la ciberseguridad y por proveedores
generalistas en los que 1a linea de ciberseguridad tiene o esta cogiendo un peso importante dentro de la
compania. Se identifica también la macrotendencia del sector en cuanto a fusiones y adquisiciones en

esta area de negocio.

Los principales actores posicionados por Penteo y por orden alfabético son: Accenture, Ackcent, Atos,
Capgemini, Deloitte, EY, IBM, Minsait/SIA, S21 y Telefénica.
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Dimensiones evaluadas en el marco del analisis:

Para efectuar la evaluacién?, se ha analizado el posicionamiento relativo de los actores seleccionados
por Penteo en base a 4 dimensiones: Capacidades, Prestaciones, Proyeccién y Calidad Percibida,
caracterizadas de acuerdo a 9 factores formados por 35 indicadores, que se desglosan en mas de 125
preguntas a las que dar respuesta. Mas detalladamente:

Las CAPACIDADES evaluan el volumen de negocio en la linea de servicio, la capacidad del delivery,

la estructura y equipo, asi como la aproximacién al mercado que realiza.

Las PRESTACIONES evaluan la amplitud y cobertura del porfolio, el alcance de los servicios
ofrecidos, las herramientas y metodologias utilizadas, las alianzas y activos, casos de uso, las
referencias, etc.

La PROYECCION evalua la trayectoria del proveedor en los ultimos 3 afios combinado con las
innovaciones realizadas tanto a nivel de compania como a nivel de la linea de servicio, el roadmap

previsto y la traccion como proveedor de servicios de Ciberseguridad.

La CALIDAD PERCIBIDA evalua la satisfaccién de sus clientes. Relacién valor/precio, proceso
comercial, delivery, flexibilidad y adaptacién al cliente, etc.

' Adicionalmente, la calidad de la informacién proporcionada por los proveedores también es un factor indirecto de influencia en la
valoracion. Aun asi, ésta se ha realizado con la mejor informacién disponible, complementada por fuentes secundarias tales como
entrevistas a clientes, encuestas, datos recopilados fruto de procesos de seleccion realizados por Penteo, u otros.
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Capgemini

Company Profile

Fundacién: 1967

Inicio de operaciones en Espafia: 1975

Propiedad: Capgemini, S.E. (86%), Sogeti, S.A.S. (14%)
Ingresos ultimo ano fiscal:

Espana: N.D

Mundo: 16.000 M€

Empleados:

Espafa: 9.000 empleados (con la integracion con Altran)
Mundo: 300.000 empleados

Oficinas:
Espana: Madrid, Barcelona, Sevilla y centros de excelencia Langreo, Valencia, Murcia y Vigo
Mundo: opera con oficinas en mas de 44 paises.

Principales actividades de negocio: Cloud (Cloud - First), Ciberseguridad, ADM Next (enfoque Unico para
el desarrollo y mantenimiento de aplicaciones), Digital Core con SAP / SAP HANA, Industria Inteligente, Al
& Analytics y Customer Experience.

Descripcidon de la companiia: Capgemini es un lider mundial que acompana a las empresas para
transformar y gestionar su negocio aprovechando el poder de la tecnologia. E1 Grupo se guia cada dia
por su propdsito de liberar la energia humana a través de la tecnologia para construir un futuro
inclusivo y sostenible. Es una organizacién responsable y diversa que cuenta con 300.000
profesionales en cerca de 50 paises. Con una sdélida trayectoria de 50 anos y su gran conocimiento
sectorial, Capgemini es reconocida por sus clientes por la capacidad de respuesta a las necesidades de
su negocio, desde la estrategia y el disefo hasta la gestidon de operaciones, todo ello impulsado por la
innovacién en areas como el Cloud, los datos, 1a IA, 1a conectividad, el software y las plataformas y
entornos digitales. En 2020, el Grupo registrd unos ingresos globales de 16.000 millones de euros
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Service Profile

Inicio de prestacion de servicios de ciberseguridad en Espafia: 2015
Plantilla dedicada a servicios de ciberseguridad: Espana: ~125; Mundo: ~4.000
SOC: Dispone de un SOC propio en Langreo (Asturias). Prevista apertura nuevo SOC Espana 2022.

Principal cobertura de servicios de ciberseguridad: servicios de andlisis y estrategia de
ciberseguridad, evaluacién de la madurez de los clientes, elaboraciéon y definicién de proyectos
orientados al cumplimento legal y normativo, formacién a usuarios y concienciacién, servicios de
gestion de identidades, proteccién de informacién, servicios de consultoria en seguridad de
aplicaciones y datos, servicios de deteccidn y respuesta a incidentes y ciber inteligencia.

Servicios y soluciones propias: Portal de servicios gestionados para dar una visién de 3602 a las
operaciones de seguridad gestionada; Identity as a Service bajo modelo OPEX y con tecnhologias RSA,
Ping Identity y Cyberark; Application Security Testing para deteccién de vulnerabilidades en cédigo

como servicio.

Partners y alianzas principales: Microsoft, Google, AWS, McAfee, CrowdStrike, Paloalto, CyberArk,
Wallix, Nozomi, Fortinet, entre otras.

Segmentacion de la cartera de clientes de Ciberseguridad:

o Pequefna empresa (< 100 M €/ano): 1%
o Mediana empresa (100 - 500 M €/afo): 9%
o Gran empresa (500 - 1.000 M €/ano): 38%
o Corporacién (>1.000M €/afo): 52%

Servicios de Ciberseguridad

Define: Servicios que abordan la gama completa de necesidades de ciberseguridad, estrategia,
evaluacién y despliegue. Incluye servicios de consultoria estratégica y operativa y una amplia gama de
servicios de evaluacion. Trabajando en estrecha colaboracidén con sus principales interesados, disefan
una estrategia y una hoja de ruta que se alinea con sus objetivos de negocio. Objetivos: convertir a los
clientes en un disruptor digital, automatizar la seguridad, inteligencia artificial, analisis y seguridad en
la nube, modernizar practicas de seguridad actuales, gestidn de requisitos de cumplimiento, reduccién
de coste de aseguramiento.

Protect: Implementacién de soluciones que abordan objetivos comerciales al tiempo que protegen los
datos, sistemas y usuarios criticos. Sus servicios se adaptan alos requisitos especificos de los clientes,
generalmente basados en los resultados los servicios de consultoria y evaluacién. Se pueden entregar
como una implementacion especifica para un cliente o como servicios de seguridad gestionados

remotos.

Defend: Se pueden entregar como una implementacidn especifica para un cliente o como servicios de
seguridad gestionados remotos que podrian incluir, inteligencia de amenazas, deteccién de incidentes,
respuesta a incidentes e informes. Los servicios de monitorizacién de seguridad cibernética (SOC)
podrian incluir el despliegue y la configuracién del equipo de seguridad necesario (SIEM, IPS, Sandbox,
herramienta de andlisis de comportamiento del usuario, plataforma de Big Data, herramientas RPA,
herramientas de inteligencia artificial, etc.). Permite obtener una vista completa y precisa de la

seguridad, predecir y prevenir ataques y cumplir constantemente los requisitos de cumplimiento.
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Claras Fortalezas

Fuerza global aplicada a Espaia: La clara apuesta e inversién de la compania por Espana en el area de
Ciberseguridad estd permitiendo ganar un pulmoén considerable y beneficidndose de muchas
capacidades a nivel global lideradas desde Espana. E1 SOC de Langreo del que disponen esta incluido
en la red de SOC globales y es referencia a nivel Europa para la prestacion de servicios gestionados de
ciberseguridad, inteligencia y respuesta a incidentes para Espafa, pero también para UK, Francia,
Paises Bajos, Alemania, etc. Prueba de esta apuesta por Espana en la apertura de un segundo SOC en

el territorio nacional.

Crecimiento del equipo. Se estd haciendo una importante apuesta por la linea de Ciberseguridad en
Espana, reforzando el equipo con perfiles top notch, de dilatada trayectoria en el mundo de la
Ciberseguridad y con perfiles y procedencias de diversos ambitos ganando asi un know-how muy
completo y con una visidén 3602, Existen previsiones muy importantes que practicamente van a
permitir doblar el headcount actual en la linea de negocio de Ciberseguridad lo que va a conllevar un
aumento de musculo y capacidad muy a tener en cuenta, junto a una importante proyeccidén también
en numero de clientes y cuota de mercado en Espana. Ademas, la propia integracién de los
profesionales de Ciberseguridad de Altran les ha permitido no solamente ganar FTEs si no también una
componente de especializacidon en Ciberseguridad OT muy relevante.

Enfoque de proyectos. Capgemini ofrece una propuesta de valor al cliente flexible y modular,
disponiendo de diferentes modalidades de contratacidon que se ajustan a cada necesidad y casuistica,
huyendo de modelos clasicos anteriores de consultoria en modalidad time&material. Los servicios
gestionados, llave en mano y como servicio permiten que los clientes vayan migrando del modelo
CAPEX al OPEX. Mediante un driver de indexacion, el cliente puede conocer de forma detallada el coste
de los servicios con antelacion. Adicionalmente, se le ofrece al cliente un portal integrado de seguridad
para servicios gestionados donde se recoge de forma automatica y en tiempo real los principales KPlIs
del servicio, una utilidad muy bien valorada por parte de sus clientes.

A evaluar su evolucion en...

Integracién con Altran. En abril de 2020 se adquirié Altran, compania tecnoldgica con elevada
experiencia en sectores industriales, aeronduticos y de telecomunicaciones. La integracién esta siendo
muy positiva, tanto a nivel del encaje de ambos offerings como a nivel comercial. Sera clave poder
evaluar cobmo la compania se va posicionando de manera diferencial en el mercado como un actor

doblemente a tener en cuenta con la suma de las capacidades de ambas compafias.

Posicionamiento Top of Mind. En la linea de ciberseguridad, Capgemini cuenta con algo menos de
awareness o identificacién de marca entre las companias espafnolas. Se esta trabajando en ganar
reconocimiento, no solamente desde el punto de vista de marketing si no en seguir demostrando una
alta solvencia en los proyectos que se estan realizando. Se espera que, con toda la apuesta, foco e
inversidn prevista, el aho 2022 pueda ser un ano de importante crecimiento y diferenciacidon en esta

linea de servicio.

Capilaridad de mercado. A nivel de clientes en cartera, Capgemini concentra la mayoria de los clientes
en el area de Madrid y en gran cuenta, la apuesta por crecer en otras regiones en Espana puede
ayudarles en el ambicioso reto de seguir aumentado y consolidando su presencia en esta linea de

servicio.
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Sobre el Universo Penteo

En el Universo Penteo se posicionan a los principales actores en Espana de un servicio Tl, previa
evaluacion independiente de Penteo en 4 dimensiones: Capacidades, Prestaciones, Proyecciéon y
Calidad. Este analisis es un referente que tiene amplia difusién y llega practicamente a la totalidad
de la comunidad Tl en Espana. Esta disponible en las siguientes plataformas:

SAP Ciber
HANA J\Analytics/ \Workplace | Seguridad

Sobre Penteo
Penteo es el analista Tl independiente que lidera 1a mayor Comunidad de Conocimiento Tl de

Espana, y ofrece un servicio especialmente disefiado para Directivos con influencia o
responsabilidad en las decisiones TI-Negocio, ayudandoles a garantizar el acierto de sus
decisiones, compartiendo conocimiento, asesorandoles y facilitindoles hacer networking. Y para
proveedores Tl, Penteo aporta informacién del mercado sobre tendencias y posicionamientos, y
proporciona apoyo experto con el que maximizar el éxito en sus estrategias.

Desde hace mas de 25 afios damos servicio a mas de 200 compahias e instituciones de primer
nivel del mercado espanol. Un servicio con el que minimizar riesgo, tiempo y coste, y extraer de
las Tl y las Tecnologias Digitales el maximo valor para el negocio.

(M) CallD @
Conocimiento del L. )
Ind d
mercado local Investigacion ndependencia

Prioridades demanda, Garantia de

Capacidades vendors Imparcialidad

Tu asesor Tl de confianza que proporciona conocimiento y apoyo experto e

independiente

Propiedad Penteo.

Esta publicacién no puede ser reproducida. El tnico informe publicable y distribuible relativo al Universo Penteo es el informe
Universe Overview, siempre y cuando se haya contratado el Penteo Market Report con los derechos de reprint asociados
correspondientes. La informacién que contiene este informe se ha obtenido de fuentes consideradas fiables. Penteo no se
responsabiliza de posibles errores, omisiones o inexactitudes que pueda contener este informe, asi como del uso que pueda

hacerse de las recomendaciones u opiniones que contiene.

Universo Integradores Ciberseguridad 2021. Propiedad Penteo. Prohibida su reproduccion PEN-EO



PENEO

DIGITAL INNOVATION  TECHNOLOGY

+34 902 154 550
info@penteo.com
penteo.com

in ¥y O



