ESCALADO DE LAS
"AZURE LANDING ZONES"



Todas las grandes empresas han iniciado su transformacién
digital, que es esencial para seguir siendo competitivas. La
empresa del manana es una empresa que deja espacio a |a
creatividad e innovacién de sus negocios, ofreciéndoles asi
la posibilidad de desplegar, probary usar nuevos servicios
digitales. Estos nuevos usos deben aportar agilidad y
Flexibilidad, respetando las politicas internas de seguridad,
conectividad, consumo y presupuesto de la empresa. Es
fundamental proyectarse y considerar esta transformacién con
una nocién de escalabilidad para anticipar la multiplicidad
de nuevos servicios digitales y asi ofrecer la flexibilidad de
innovacién y evolutividad necesaria a la competitividad de
la empresa.

Por lo tanto, es fundamental integrar todos estos requisitos
iniciales especificos a las necesidades de la empresa para
definir el camino de transformacién al Cloud a seguir y disenar
adecuadamente a escala las "Azure Landing Zones" asociadas.




PERO, {QUE LLAMAMOS "AZURE LANDING
ZONES"?
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Las "Azure Landing Zones", segln Microsoft,
son entornos de recursos Cloud de multiples
suscripciones que tienen en cuenta los
requisitos de seguridad, acceso, gobiernoy red,
mutualizdndolos para fomentar la reutilizacién.
Son la columna vertebral de las fundaciones
Cloudy facilitan la migracién, modernizacién e
innovacion de aplicaciones a escala empresarial.

Su implementacién debe ser estructuraday
escalable. De hecho, independientemente del
sector de actividad, los desafios encontrados al
crear "Azure Landing Zones" son los siguientes:

e Habilidades Cloud muy poco frecuente entre
los equipos de TI.

® Requisitos de seguridad y cumplimiento
normativo que deben cumplirse.

e Una falta de automatizaciényy,
en consecuencia, un tiempo de
construccién elevado.

e Dificultades en la supervisién y gestion
rentable de los recursos Cloud.

e Desafios para mantener, actualizary
evolucionar los entornos.



{COMO ENFRENTAR ESTOS DESAFIOS Y
HACER DE SU TRANSFORMACION UN
ACELERADOR PARA SU NEGOCIO?

Para remediar esto, es esencial abordar el disefo y la construcciéon de "Azure Landing
Zones" con una metodologia basada en 4 principios fundamentales identificados a partir

de nuestras experiencias en proyecto:

1 - La participacion de los interesados adecuados

2 - Un enfoque agil

3 - Una concepcion alineada con las recomendaciones de Microsoft

4 - Una construccion modular y escalable basada en 6 "Capgemini Building Blocks"

1 - La participacion de los interesados
adecuados

Al estar en el corazén de la cloudificaciéon
empresarial, es importante involucrar en el disefio
de las "Azure Landing Zones" los puntos de vista de
diferentes roles claves de la empresa, acompafiados
por expertos externos como: administrador Cloud,
arquitecto Cloud, expertos en infraestructura,
administracién de redes, seguridad, DevSecOps

y gestién de la facturacién. Este enfoque
multidisciplinar permite identificar los problemas
del dia a dia a resolver, los objetivos de evolucién TI
de la empresa a cortoy largo plazo, las politicas a
seguiry los marcos regulatorios a respetar.

2 - Un enfoque agil

La adopcién de una metodologia agil de 6 Fases
es una buena prdctica para disefar las "Azure
Landing Zones” de forma iterativa e incremental.
Las fundaciones establecidas se consolidan asi a lo
largo de los proyectos y se fortalece la adopcién.
Al respetar las buenas practicas, es mas facil tener
en cuenta también las evoluciones del concepto de
"Landing Zones":

Para entender la situacion, los desafios actuales y validar el alcance.

Para recopilar requisitos de negocio y técnicos basados en diferentes building blocks
de las "Azure Landing Zones" a través de talleres especificos.

Para disefar la arquitectura de las "Azure Landing Zones" en base a las mejores
practicas recomendadas por Microsoft y requerimientos especificos de los clientes.

Para transformar las plantillas de automatizacién de despliegue y crear
personalizaciones especificas al cliente.

Para realizar los despliegues (DevSecOps) y las configuraciones automatizadas de las

"Azure Landing Zones".

Para garantizar la integridad final y la transferencia del conocimiento a
las operaciones.




3 -Un diseno alineado con las recomendaciones de Microsoft Azure

Elenfoque a escala empresarial para crear “Azure Landing Zones” incluye 5 conjuntos de activos
que Microsoft ofrece para acelerar laimplementacién de recomendaciones y mejores practicas:

e ElMicrosoft Cloud Adoption Framework (CAF) para Azure contiene sugerencias y buenas
practicas que ayudan a adoptar la nube con confianza.

e Las Design Guidelines reGinen las directrices que guian el disefio de las "Azure Landing Zones".

e LaArauitectura de Referencia presenta los dominios de disefio y las mejores practicas
aimplementar.

e ElAzure Well Architected Framework (WAF) describe las mejores practicas de arquitectura a
implementar con puntos de control que se deben comprobar antes de una entrega.

e Las implementaciones son plantillas publicas de Azure Resource Manager de la
arquitectura para acelerar la adopcién.

4 - Una construccion modular y escalable basada en 6 "Capgemini Building Blocks

Tras los numerosos proyectos realizados, la metodologia definida se basa en un disefio
estructurado en "Building Blocks". Estan estructurados por dominio especifico y permiten
organizar los requisitos previos a implementary acelerar el despliegue. Por disefo, estos
"Building Blocks" aseguran, a través de bibliotecas reutilizables, la mantenibilidad y escalabilidad
de las fundaciones Cloud una vez inicializadas. Estos 6 "Building Blocks" estdn organizados de la
siguiente manera:

Jerarquia de recursos, grupos de gestién, suscripciones,
convenciones de nomenclatura.

Gestion de recursos y permisos.

Cuentas de facturacién, presupuesto, integracién del
administrador de recursos.

Conectividad de red (Express Route/VPN), VNet, VPN,
gateway, balanceador de carga, bastién,...

Supervision del Cloud, alertas, registro, auditoria,
cumplimiento.

Seguridad de red, cuotas & limites, deteccién y proteccién.



https://azure.microsoft.com/en-us/overview/cloud-enablement/cloud-adoption-framework/
https://docs.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-zone/design-areas
https://docs.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-zone/
https://docs.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-zone/
https://www.microsoft.com/azure/partners/well-architected
https://github.com/Azure/Enterprise-Scale

Para gestionar la escalabilidad de las "Azure
Landing Zones”, se recomienda:

e Implementar una arquitectura "Hub and Spoke"
ultra escalable en la que los Hubs se configuran
normalmente para incluir todos los requisitos de
redy seguridad, mientras que los Spokes pueden
proporcionar muchos tipos de servicios de
infraestructuray aplicaciones.

e Fomentar la automatizacion a través de cédigo
(1aC) con el objetivo de disponer de servicios
que sean reproducibles y desplegables a escala.
Para ello, cada "Building Block" dispone de
bibliotecas de scripts de despliegue de Terraform
personalizables para poder tener en cuenta
rdapidamente las evoluciones de los servicios de
Microsoft Azure. Estos scripts estan optimizados
debido a su uso en muchos proyectosy, por
lo tanto, se benefician de un proceso de
mejora continua.

La transformacién digital de las empresasy, en
consecuencia, el escalado de la plataforma Cloud
de las grandes empresas, requiere necesariamente

el establecimiento de fundaciones Azure seguras

y escalables. Esta evolucién debe ser incremental
para consolidar las etapas de adopcién y madurez,
pero también para estar totalmente alineado con la
hoja de ruta de |a plataforma Azure y beneficiarse
continuamente de las mejoras e innovaciones del
concepto "Azure Landing Zone de Microsoft”.

Cuidar, en detalle, el disefio de las "Azure Landing
Zones” a escala permite a las empresas sacar
muchos beneficios a lo largo de su viaje a la nube:

e Ganancias en productividad, velocidad y agilidad
gracias a la automatizacion.

e Integracion de politicas de seguridad y
cumplimiento por disefio.

e Controly optimizacion de costes.

e Y, por Ultimo, proporcionar una linea de base
sélida para la adopcién de la nube a gran escala al
tiempo que se garantiza la evolutividad alineada
con la hoja de ruta de Microsoft Azure.

Libro Blanco del cloud: https://www.capgemini.com/es-es/resources/quia-transformacion-cloud/



https://www.capgemini.com/es-es/resources/guia-transformacion-cloud/
https://www.capgemini.com/es-es/resources/guia-transformacion-cloud/
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