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Capgemini lanza su nueva generacion de servicios
de gestidon de Centros de Operaciones de Seguridad ubicado en India

Este nuevo servicio, ubicado en India, da soporte a las empresas en materia de ciberseguridad
avanzada, combinando la techologia de seguridad inteligente QRadar de IBM con la red de SOC de
Capgemini

Madrid, 30 de agosto de 2016 — Capgemini, lider global en servicios de consultoria, tecnologia y
outsourcing, ha puesto en marcha una nueva gama de servicios de gestion de Centros de

Operaciones de Seguridad (SOCs) prestados desde India y en colaboracién con IBM Security.

Las empresas se enfrentan al crecimiento exponencial de la magnitud, la audacia y la complejidad de los
ataques en la red, ademas de a la dificultad de dotar al personal de los conocimientos especializados y la
experiencia que se requiere para evaluar, interpretar y reaccionar a los continuos cambios en el ambito de la
ciberseguridad. Como consecuencia, muchas empresas sufren frente a las amenazas, pues miden su
capacidad de respuesta en meses y no en dias o en horas.

Para afrontar estos desafios, Capgemini ofrece un nuevo modelo de servicios de seguridad gestionada con
tres niveles de pago segun los servicios contratados: Bronze, Silver y Gold, que las empresas pueden
adaptar a sus necesidades. Con este servicio de Capgemini, las organizaciones dispondran de servicios de
prevencion, deteccién y respuesta a amenazas con mucha mas rapidez, al tiempo que no tendran que
invertir tiempo, recursos y presupuesto al desarrollo y mantenimiento de sus propios SOC, ni crear un
equipo especializado para su gestion.

En palabras de Franck Greverie, director mundial de Cloud y Ciberseguridad de Capgemini: “Las empresas
se enfrentan al reto de desarrollar, gestionar y actualizar de manera continua capacidades en
ciberseguridad. Nuestros clientes nos habian transmitido la necesidad de encontrar una solucion que les
permitiese acceder a estos conocimientos avanzados y a la tecnologia asociada como servicio gestionado.
Las empresas que disponen de soluciones de ciberseguridad adecuadas se benefician claramente de una

ventaja competitiva”.

Esta nueva oferta es la Ultima incorporacion a la gama de servicios que ofrecen los centros SOC de
Capgemini. Combina servicios avanzados de Inteligencia de amenazas con los mas avanzados servicios de

deteccion y reaccion ante amenazas digitales, combinando la tecnologia QRadar Security Intelligence
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Platform de IBM con el equipo global de expertos en consultoria, analitica y gestion de clientes en el area de

Ciberseguridad de Capgemini.

Ademas, también proporciona la capacidad de aislamiento de los ataques (sandboxing), analisis avanzado y
gestion de riesgos y cumplimiento normativo (GRC). El servicio de gestion de SOCs de Capgemini es
escalable y se ofrece en tres niveles: Bronze, Silver y Gold. El nivel basico incorpora el servicio basico de
SIEM (Gestién de Informacién y eventos de seguridad) y la gestion de vulnerabilidades preferentes,
mientras que los niveles superiores ofrecen la opciéon de mejorar las operaciones de seguridad adoptando
un enfoque mas proactivo y dinamico, permitiendo a los clientes reaccionar a las nuevas amenazas en

tiempo real.

La necesidad de un servicio activo de este tipo queda patente en el informe de la firma de consultoria e
investigacién tecnol6gica, Forrester Research, en el que advierte: “el uso tactico de los servicios
gestionados sigue ofreciendo valor a las organizaciones, pero debe evolucionarse hacia la utilizacién de

servicios proactivos. La sofisticacion de las nuevas amenazas y técnicas de ataque asi lo requiere™

Uno de los principales productos de seguridad ofrecidos en el nuevo centro SOC de Capgemini, con sede
en India, es IBM QRadar, una de las tecnologias de referencia en informacién sobre seguridad y gestién de
incidencias (SIEM, por sus siglas en inglés), que desde los Ultimos siete afios ocupa las mejores posiciones

del Cuadrante Magico de Gartner de herramientas SIEM?.

"Estamos ilusionados de poder colaborar con Capgemini en esta nueva oferta de servicios y por los
beneficios que podemos proporcionar a nuestros clientes gracias a QRadar, que se ha convertido en una de
las herramientas SIEM mas utilizadas en los SOC”, explica Marc van Zadelhoff, director general de IBM
Security. "Para responder a la fuerte demanda de servicios inteligentes en seguridad, trabajamos con

compainiias lideres a nivel mundial, tales como Capgemini, un socio comercial de largo plazo”.
Esta oferta forma ya parte de la gama de servicios ofrecidos en los centros SOC de Capgemini

Para satisfacer sus necesidades de ciberseguridad, los clientes pueden aprovechar la red de servicios de
los centros SOC de Capgemini, tanto a nivel internacional como local, o pueden solicitar la ayuda de
Capgemini para establecer un SOC especifico para atender a requisitos técnicos o regulatorios mas

estrictos.

! Forrester Research: “Get Your Managed Security Services In Order”, Continuous Improvement: The S&R Practice Playbook por Jeff
Pollard, Enero 8, 2016

2 Gartner, “Magic Quadrant for Security Information and Event Management (SIEM)” por Kelly M. Kavanagh, Oliver Rochford, Julio 20,
2015
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Junto los siete centros SOC situados en Bangalore, Mumbai, Francia, Luxemburgo, Bélgica, Espafia y
Reino Unido, Capgemini planea abrir otros SOC adicionales en nuevos paises y ampliar los SOC existentes
como parte de su estrategia de crecimiento..

Para mas informacion, visitar: www.capgemini.com/managedSOC

Acerca de Capgemini
Con mas de 180.000 empleados repartidos en mas de 40 paises, Capgemini es un lider mundial en
consultoria, tecnologia y outsourcing. En 2015, Capgemini alcanzé unos ingresos globales de 11.900
millones de euros. En colaboracion con sus clientes, Capgemini crea Yy proporciona las
soluciones tecnoldgicas, digitales y de negocio que mejor responden a sus necesidades y que les permiten
ser innovadores y competitivos. Siendo una organizacion profundamente multicultural, Capgemini ha
desarrollado su propia forma de trabajar, la Collaborative Business Experience™, basada en su modelo de
produccion Rightshore®

Para mas informacion: www.es.capgemini.com.

Rightshore® es una marca registrada perteneciente a Capgemini
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